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Comandos do Windows: Certificados com certmgr.msc

Os comandos do Windows séo ferramentas poderosas que podem facilitar e agilizar varias tarefas
relacionadas ao sistema operacional. Entre esses comandos, o certmgr.msc se destaca por sua
capacidade de gerenciar certificados no Windows. Neste artigo, exploraremos como utilizar o
certmgr.msc, fornecendo exemplos de scripts PowerShell e em lote, juntamente com descricbes
detalhadas.

Exemplos:
1. Script PowerShell para adicionar um certificado:

$certPath = "C: \ Cam nho\ para\o\certificado.cer"
$storeLocation = "Current User"
$st oreNanme = "Root"

$cert = New-Object System.Security.Cryptography.X509Certificates.X509Certificate2
$cert.Import($certPath)

$store = New-Object System.Security.Cryptography.X509Certificates.X509Store($storeName,
$storeLocation) $store.Open("ReadWrite") $store.Add($cert) $store.Close()

Este script PowerShell pernmite adicionar umcertificado especifico ao repo
sitorio de certificados do usuario atual, na loja "Root". Certifique-se de
substituir o cam nho para o certificado pel o cam nho correto em sua maqui
na.

2. Script emlote para renover umcertificado:
" “batch
certutil -delstore Root "ThunbprintDoCertificado"”

Esse script em lote utiliza o utilitario "certutil" para remover um certificado especifico do repositorio
de certificados "Root". Substitua "ThumbprintDoCertificado" pelo valor do Thumbprint do certificado
gue deseja remover.

Concluséo: O gerenciamento de certificados € uma parte essencial da seguranca e autenticacdo em
sistemas Windows. O uso do comando certmgr.msc pode simplificar esse processo, permitindo que
0s usuarios gerenciem seus certificados de forma eficiente. Neste artigo, destacamos dois exemplos
de scripts, um em PowerShell e outro em lote, para adicionar e remover certificados. Essas dicas
podem melhorar a experiéncia do usuario, tornando o gerenciamento de certificados mais facil e
rapido.
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Lembre-se de que o certmgr.msc oferece varias outras funcionalidades, como exportar/importar
certificados, gerenciar certificados de usuario/sistema e muito mais. Explore essas opc¢oes e
aprofunde seu conhecimento para aproveitar ao maximo os recursos oferecidos pelo certmgr.msc.
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