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Como Configurar Autenticacao IEEE 802.1X no Windows

A autenticacdo IEEE 802.1X € um padrao para controle de acesso a rede que fornece um

mecanismo de autenticagéo para dispositivos que desejam se conectar a uma rede LAN ou WLAN.

No ambiente Windows, a configuracéo do IEEE 802.1X pode ser realizada atraves de varias
ferramentas e interfaces, incluindo o Painel de Controle, o Editor de Diretiva de Grupo Local e o

PowerShell. Este artigo técnico ira guia-lo através do processo de configuracéo da autenticacéo
IEEE 802.1X em um sistema Windows.

Exemplos:
Configuracéo via Painel de Controle
1. Acesse as Configuracdes de Rede:
o V& para o Painel de Controle.
o Cligue em "Rede e Internet".
o Selecione "Central de Rede e Compartilhamento”.
2. Configurar a Conexao de Rede:
o Cliqgue em "Alterar as configuragdes do adaptador".

o Cligue com o botéo direito na conexao de rede que vocé deseja configurar e
selecione "Propriedades".

3. Habilitar IEEE 802.1X:
o Na janela de propriedades da conexao, va para a aba "Autenticacao”.

o Marque a opc¢ao "Habilitar IEEE 802.1X para esta rede".
o Selecione o método de autenticacédo desejado, como "PEAP" (Protected EAP).

4. Configurar Detalhes de Autenticacgéo:

o Clique em "Configuracdes" ao lado do método de autenticacdo selecionado.

o Configure os detalhes especificos, como o certificado de servidor e as credenciais de

usuério.
Configuracéao via PowerShell

Para administradores que preferem usar scripts, o PowerShell oferece uma maneira eficiente de
configurar a autenticacédo IEEE 802.1X.
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1. Abrir o PowerShell como Administrador:

o Clique com o botao direito no menu Iniciar e selecione "Windows PowerShell
(Admin)".
2. Listar Adaptadores de Rede:

CGet - Net Adapt er

Identifique o0 nome do adaptador que vocé deseja configurar.
3. Habilitar IEEE 802.1X no Adaptador de Rede:

$adapt er Nane = " NoneDoAdapt ador "
Enabl e- Net Adapt er Bi ndi ng - Nane $adapt er Name - Conponent | D ns_dot 1x

4. Configurar o Método de Autenticagao:

Set - Net Aut henti cati onSetting - Name $adapt er Name - Aut henti cati onMet hod
PEAP - EapType PEAP

5. Configurar Credenciais e Certificados:
Set - Net EapConfi gurati on - Name $adapt er Nane - EapType PEAP - Aut henti cat
i onMet hod User -UserNane "seu_usuario" -Password "sua_senha"
Configuracéo via Diretiva de Grupo
Para ambientes corporativos, a configuracdo pode ser feita através da Diretiva de Grupo.
1. Abrir o Editor de Diretiva de Grupo Local:
o Pressione Win + R, digite gpedit.msc e pressione Enter.
2. Navegar até Configuracdes de Rede:
o Va para "Configuracdo do Computador” > "Modelos Administrativos" > "Rede" >

"Configuragdes de IEEE 802.1X".

3. Configurar IEEE 802.1X:

o Habilite e configure as politicas necessarias para a autenticacao IEEE 802.1X.
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