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Como Configurar Autenticacao Multifator (MFA) no Windows

A autenticacdo multifator (MFA) é uma camada adicional de seguranca usada para garantir que as
pessoas que tentam acessar um servi¢o online sejam realmente quem dizem ser. A MFA requer que
os usuarios fornecam duas ou mais formas de verificagcdo antes de obter acesso a uma conta ou
sistema. No ambiente Windows, a MFA pode ser configurada para proteger contas de usuario e
recursos criticos, como o acesso ao Active Directory, VPNSs e servi¢cos de nuvem como o Microsoft
365.

A importancia da MFA no ambiente Windows ndo pode ser subestimada, especialmente em um
cenario onde as ameacas cibernéticas estdo em constante evolucdo. A implementacdo da MFA
pode ajudar a prevenir acessos ndo autorizados, mesmo que as credenciais do usuario sejam
comprometidas. Este artigo fornecera um guia pratico sobre como configurar a MFA no Windows,
utilizando ferramentas e servicos disponiveis na plataforma.

Exemplos:

1. Configuracdo da MFA no Azure Active Directory (Azure AD): O Azure AD é um servico
de gerenciamento de identidades e acessos baseado na nuvem da Microsoft. Ele oferece
suporte nativo para MFA. Para configurar a MFA no Azure AD, siga 0s passos abaixo:

o Acesse 0 portal do Azure: https://portal.azure.com

o Navegue até "Azure Active Directory" > "Seguranca" > "Autenticacao Multifator".

o Cligue em "Usuérios" e selecione os usuarios para os quais deseja habilitar a MFA.

o Siga as instru¢cdes para configurar as op¢des de verificagdo, como SMS, chamada
telefénica ou aplicativo de autenticacao.

2. Configuracdo da MFA para VPN no Windows Server:

o

Instale o Network Policy Server (NPS) no Windows Server.

Configure o NPS para usar o Azure MFA como provedor de autenticacéo.
No portal do Azure, configure o Azure MFA Server e vincule-o ao NPS.
Configure a politica de rede no NPS para exigir a MFA para conexdes VPN.

o

o

o

3. Uso do PowerShell para Configurar MFA no Azure AD: O PowerShell pode ser usado
para automatizar a configuracdo da MFA no Azure AD. Aqui estd um exemplo de script:

# Inmportar o nodul o AzureAD
| mport - Modul e Azur eAD

# Conectar ao Azure AD
Connect - Azur eAD
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# Cbter o usuario
$user = Get-AzureADUser -Objectld "user @xanpl e. cont

# Habilitar MFA para o usuario
Set - Msol User -User Princi pal Name $user. User Pri nci pal Nane - St rongAut hen
ticati onRequirenments @)

4. Configuracédo da MFA no Microsoft 365:

o

Acesse 0 portal de administragéo do Microsoft 365: https://admin.microsoft.com
Navegue até "Configuracdes” > "Seguranca e privacidade" > "Autenticacéo
Multifator".

Selecione os usuarios e habilite a MFA.

Configure as opcdes de verificagdo, como SMS, chamada telefénica ou aplicativo de
autenticacao.

o

o

o
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