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Como Configurar e Utilizar WinRM+Remoting no Windows

Windows Remote Management (WinRM) é um servi¢co baseado no protocolo WS-Management que
permite a comunicagéo remota entre sistemas Windows. O WinRM € essencial para administradores
de sistema que precisam gerenciar multiplos computadores de forma remota. Este artigo ira explorar
como configurar e utilizar WinRM e PowerShell Remoting, ferramentas fundamentais para a
administracao de sistemas Windows.

Exemplos:
1. Habilitando WinRM no Windows:

Para habilitar o WinRM em um computador Windows, vocé pode usar o PowerShell. Abra o
PowerShell com privilégios administrativos e execute o seguinte comando:

Enabl e- PSRenoti ng - Force

Este comando configura o WinRM para aceitar conexdes remotas e ajusta as configuracoes
de firewall para permitir o trafego de entrada.

2. Configurando TrustedHosts:
Para permitir gue o WinRM aceite conexdes de computadores que nao estdo no mesmo
dominio, vocé deve configurar a lista de TrustedHosts. Isso pode ser feito com o seguinte

comando PowerShell:

Set-1tem WsMan: \ | ocal host\ i ent\ Trust edHosts -Val ue "Renot eConput er N
ame"

Vocé pode substituir "RemoteComputerName" pelo nome ou enderec¢o IP do computador
remoto.

3. Testando a Conexdo Remota:

Para testar se a configuracado do WinRM estéa funcionando corretamente, vocé pode usar o
comando Test-WsMan:

Test - WMan - Conput er Nanme Renot eConput er Nane
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Se a configuragdo estiver correta, vocé vera uma resposta indicando que o servico WinRM
esta ativo no computador remoto.
. Iniciando uma Sessao Remota:

Para iniciar uma sessao remota com um computador, use o comando Enter-PSSession:

Ent er - PSSessi on - Conmput er Name Renot eConput er Nane - Credential (Get-
Credenti al)

Este comando solicitara suas credenciais e, uma vez autenticado, vocé terd um prompt de
comando remoto no computador especificado.

. Executando Comandos Remotamente:

Para executar comandos em multiplos computadores simultaneamente, use o comando
Invoke-Command:

| nvoke- Command - Conput er Nane Renot eConput er Name - Scri pt Bl ock { Get -
Process }

Este comando executara o bloco de script { Get-Process } no computador remoto
especificado.
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