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Como Habilitar DNS over TLS no Windows

Publico-Alvo: Administradores de sistemas familiarizados com o Windows e DNS.

O DNS over TLS (Domain Name System over Transport Layer Security) € um protocolo que adiciona
uma camada de seguranca a resolucédo de nomes de dominio. Ao habilitar o DNS over TLS, vocé
pode proteger as consultas DNS contra interceptacédo e manipulagéo, garantindo assim a
privacidade e a integridade dos dados. Neste artigo, vocé aprendera como habilitar o DNS over TLS
no Windows, fornecendo instru¢cées passo a passo e exemplos préticos.

Script: A seguir, apresentaremos um script em PowerShell que habilita o DNS over TLS no
Windows:

# Verifica se o mbdul o DnsClient esta instal ado
if (-not (CGet-Mdule -ListAvailable -Name DnsCient)) {
Wite-Host "O nddul o DnsCli ent ndo estda instal ado. Instale-
0 antes de prosseguir."
return

}

# (bt ém o adapt ador de rede atual
$adapter = Get-DnsCientd obal Setting | Select-
bj ect - ExpandProperty InterfaceAlias

# Habilita o DNS over TLS para o adaptador de rede atual
Set-DnsCl i ent d obal Setting -InterfaceAlias $adapter -UseDnsOverTls $true

# Verifica se o DNS over TLS foi habilitado com sucesso
if ((Get-DnsCientd obal Setting | Select-
bj ect - ExpandProperty UseDnsOverTls) -eq $true) {
Wite-Host "DNS over TLS habilitado com sucesso."
} else {
Wite-Host "Fal ha ao habilitar DNS over TLS."

}

Certifique-se de executar o script acima com privilégios de administrador. Ele verifica se o0 médulo
DnsClient esté instalado, obtém o adaptador de rede atual e habilita 0 DNS over TLS para esse
adaptador. Em seguida, verifica se o DNS over TLS foi habilitado com sucesso.

Concluséo: Neste artigo, vocé aprendeu como habilitar o DNS over TLS no Windows usando um

script em PowerShell. Ao seguir as instru¢des e executar o script, vocé pode adicionar uma camada
adicional de seguranca a resolucéo de nomes de dominio em seus sistemas Windows. Garantir a
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privacidade e a integridade dos dados é essencial na administracdo de sistemas, e o DNS over TLS
€ uma medida importante nesse sentido.

Compatrtilhe este artigo com outros administradores de sistemas para ajuda-los a habilitar o DNS
over TLS no Windows e fortalecer a seguranca de suas redes.
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