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Como Implementar Criptografia no Windows Utilizando PowerShell

A criptografia € uma técnica essencial para proteger dados sensiveis de acessos nao autorizados.
No ambiente Windows, existem varias ferramentas e métodos para implementar criptografia, sendo
o PowerShell uma das op¢des mais flexiveis e poderosas. Neste artigo, vamos explorar como vocé
pode utilizar o PowerShell para criptografar e descriptografar dados de forma eficaz.

Exemplos:
1. Criptografando um Texto com PowerShell:

Para criptografar um texto simples, podemos utilizar o cmdlet ConvertTo-SecureString em
conjunto com ConvertFrom-SecureString. Veja o exemplo abaixo:

# Texto a ser criptografado
$texto = "Text oSecret 0"

# Convertendo o texto em uma SecureString
$secureString = ConvertTo-SecureString $texto -AsPl ai nText -Force

# Convertendo a SecureString emum formato cri ptografado
$criptografado = Convert From SecureString $secureString

# Exi bindo o texto criptografado
Wite-CQutput $criptografado

2. Descriptografando o Texto:

Para reverter o processo e obter o texto original, utilize o cmdlet ConvertTo-SecureString
seguido de [System.Runtime.InteropServices.Marshal]::PtrToStringAuto.

# Texto criptografado obtido anteriornmente
$criptografado = "StringCri ptograf adaAqui "

# Convertendo o texto criptografado de volta para SecureString
$secureString = ConvertTo-SecureString $criptografado

# Descriptografando a SecureString

$ptr = [System Runtine. | nteropServices. Marshal ]:: SecureStri ngToBSTR( $
secureString)

$textoOriginal = [ System Runtime. | nteropServices. Marshal]::PtrToStrin
gAut o( $ptr)

# Exi bindo o texto original
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Wite-CQutput $textoOiginal

. Criptografando Arquivos com EFS (Encrypting File System):
O Windows também oferece o EFS, um recurso nativo para criptografar arquivos diretamente
no sistema de arquivos NTFS. Para criptografar um arquivo usando o EFS via CMD, use o

seguinte comando:

ci pher /e "C: \ Cam nho\ Par a\ Seu\ Ar qui vo. t xt"

Para descriptografar, utilize:

ci pher /d "C: \ Cam nho\ Par a\ Seu\ Ar qui vo. t xt"
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