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Como Importar Certificados no Windows Usando PowerShell

A importação de certificados é uma tarefa comum em ambientes Windows, especialmente para
administradores de sistemas que precisam garantir a segurança das comunicações e autenticações.
Neste artigo, vamos explorar como importar certificados no Windows usando PowerShell, uma
ferramenta poderosa e versátil para automação de tarefas.

O que é um Certificado Digital?

Um certificado digital é um arquivo eletrônico que utiliza criptografia para garantir a segurança e a
autenticidade das comunicações. Ele é emitido por uma Autoridade Certificadora (CA) e contém
informações sobre a entidade para a qual foi emitido, bem como a chave pública da entidade.

Por que Importar Certificados?

Importar certificados é essencial para:

Estabelecer conexões seguras (HTTPS, SSL/TLS).
Autenticar usuários e dispositivos.
Assinar digitalmente documentos e software.

Pré-requisitos

Acesso ao PowerShell com permissões administrativas.
O arquivo do certificado (.cer, .pfx) que você deseja importar.

Exemplo 1: Importando um Certificado .cer

Vamos começar com a importação de um certificado .cer (Certificado de Entidade Final). Este tipo
de certificado geralmente não contém a chave privada.

1. Abra o PowerShell como Administrador:

Pressione Windows + X e selecione Windows PowerShell (Admin).

2. Use o cmdlet Import-Certificate:

$certPath = "C:\Caminho\Para\Seu\Certificado.cer"
$storeName = "Root" # Pode ser "Root", "My", "CA", etc.
$storeLocation = "LocalMachine" # Pode ser "LocalMachine" ou "Current
User"

Import-Certificate -FilePath $certPath -CertStoreLocation "Cert:\$sto
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reLocation\$storeName"

Exemplo 2: Importando um Certificado .pfx

Um certificado .pfx (PKCS #12) contém tanto o certificado quanto a chave privada. A importação
deste tipo de certificado requer uma senha.

1. Abra o PowerShell como Administrador:

Pressione Windows + X e selecione Windows PowerShell (Admin).

2. Use o cmdlet Import-PfxCertificate:

$pfxPath = "C:\Caminho\Para\Seu\Certificado.pfx"
$pfxPassword = "SuaSenhaAqui"
$storeName = "My" # Pode ser "Root", "My", "CA", etc.
$storeLocation = "LocalMachine" # Pode ser "LocalMachine" ou "Current
User"

$securePassword = ConvertTo-
SecureString -String $pfxPassword -Force -AsPlainText
Import-PfxCertificate -FilePath $pfxPath -CertStoreLocation "Cert:\$s
toreLocation\$storeName" -Password $securePassword

Verificando a Importação

Para verificar se o certificado foi importado corretamente, você pode usar o PowerShell para listar os
certificados no armazenamento especificado.

$storeName = "My"
$storeLocation = "LocalMachine"

Get-ChildItem -Path "Cert:\$storeLocation\$storeName"

Este comando exibirá todos os certificados presentes no armazenamento especificado.

Conclusão

Importar certificados no Windows usando PowerShell é uma tarefa direta que pode ser facilmente
automatizada. Com os exemplos fornecidos, você deve ser capaz de importar tanto certificados .cer
quanto .pfx, garantindo a segurança e a autenticidade das suas comunicações e autenticações.
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