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Como Importar Certificados no Windows Usando PowerShell

A importacéo de certificados € uma tarefa comum em ambientes Windows, especialmente para
administradores de sistemas que precisam garantir a seguranca das comunicagdes e autenticagoes.
Neste artigo, vamos explorar como importar certificados no Windows usando PowerShell, uma
ferramenta poderosa e versatil para automacao de tarefas.

O que é um Certificado Digital?
Um certificado digital € um arquivo eletrénico que utiliza criptografia para garantir a seguranca e a
autenticidade das comunicacdes. Ele € emitido por uma Autoridade Certificadora (CA) e contém
informacdes sobre a entidade para a qual foi emitido, bem como a chave publica da entidade.
Por que Importar Certificados?
Importar certificados € essencial para:

e Estabelecer conexdes seguras (HTTPS, SSL/TLS).

e Autenticar usuarios e dispositivos.
¢ Assinar digitalmente documentos e software.

Pré-requisitos

¢ Acesso ao PowerShell com permissées administrativas.
e O arquivo do certificado (.cer, .pfx) que vocé deseja importar.

Exemplo 1. Importando um Certificado .cer

Vamos comecar com a importacao de um certificado .cer (Certificado de Entidade Final). Este tipo
de certificado geralmente ndo contém a chave privada.

1. Abra o PowerShell como Administrador:

o Pressione Windows + X e selecione Windows PowerShell (Admin).

2. Use o cmdlet Import-Certificate:

$certPath = "C \ Cam nho\ Par a\ Seu\ Certi fi cado. cer"

$storeNane = "Root" # Pode ser "Root", "My", "CA", etc.
$st oreLocati on = "Local Machi ne" # Pode ser "Local Machi ne" ou "Current
User"

| nport-Certificate -FilePath $certPath -Cert StoreLocation "Cert:\$sto
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reLocat i on\ $st or eNane"

Exemplo 2: Importando um Certificado .pfx

Um certificado .pfx (PKCS #12) contém tanto o certificado quanto a chave privada. A importagédo
deste tipo de certificado requer uma senha.

1. Abra o PowerShell como Administrador:

o Pressione Windows + X e selecione Windows PowerShell (Admin).

2. Use o cmdlet Import-PfxCertificate:

$pf xPath = "C:.\ Cam nho\ Par a\ Seu\ Certi fi cado. pf x"
$pf xPassword = " SuaSenhaAqui "

$storeNane = "W" # Pode ser "Root", "My", "CA", etc.
$storelLocati on = "Local Machi ne" # Pode ser "Local Machi ne" ou "Current
User"

$secur ePassword = Convert To-

SecureString -String $pfxPassword - Force -AsPl ai nText

| nport-PfxCertificate -FilePath $pfxPath -CertStoreLocation "Cert:\$s
t oreLocati on\ $st or eName" - Password $secur ePassword

Verificando a Importacao

Para verificar se o certificado foi importado corretamente, vocé pode usar o PowerShell para listar os
certificados no armazenamento especificado.

$storeNane = "MW"
$st orelLocati on = "Local Machi ne"

Cet-Childltem -Path "Cert:\$storeLocation\ $st or eNane"

Este comando exibira todos os certificados presentes no armazenamento especificado.

Concluséo
Importar certificados no Windows usando PowerShell € uma tarefa direta que pode ser facilmente

automatizada. Com os exemplos fornecidos, vocé deve ser capaz de importar tanto certificados .cer
guanto .pfx, garantindo a seguranga e a autenticidade das suas comunicac¢des e autenticacdes.
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