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Configurando uma conexao L2TP/IPsec no Windows

A camada 2 do protocolo de tunelamento (L2TP) em conjunto com o protocolo de seguranca IP
(IPsec) é uma combinacdo amplamente utilizada para estabelecer conexdes seguras em redes
privadas virtuais (VPNs). Neste artigo, vamos explorar como configurar uma conexao L2TP/IPsec no
Windows, utilizando scripts para automatizar o processo.

Exemplos:
1. Configurando a conexao L2TP/IPsec via CMD:

o Abra o Prompt de Comando como administrador.
o Execute o0 seguinte comando para criar uma nova conexao VPN:

rasdial /create /dialin:yes /phonebook: %user profil e% AppDat a\ Ro
am ng\ M cr osof t \ Net wor k\ Connect i ons\ Pbk\ r asphone. pbk

o Em seguida, execute o comando abaixo para configurar as propriedades da conexao:

rasdi al /setraconnecti onnane "M nha Conexdo VPN
rasdi al /setraserver <endereco_|P_servidor_VPN>
rasdi al /setrastype L2tpl pSec

rasdi al /setencryptiontype Require

rasdial /setl2tpwi nver 1.0.0.0

rasdi al /setl 2t paut hl evel 2

rasdi al /setl 2t pmaxports 128

o Por fim, utilize o comando abaixo para adicionar as credenciais de autenticacao:
rasdi al /setuser <none_de usuari o> <senha>
2. Configurando a conexao L2TP/IPsec via PowerShell:

o Abra o PowerShell como administrador.
o Execute o seguinte comando para criar uma nova conexao VPN:

Add- VpnConnection -Nanme "M nha Conexao VPN' - Server Address <end

ereco_| P_servidor VPN> -Tunnel Type L2tp -EncryptionLevel Requir
ed - Aut henticati onMet hod MsSChapv?2

o Em seguida, utilize o comando abaixo para adicionar as credenciais de autenticacao:

Set - VpnConnect i onUser nanePasswor d - Connecti onNane "M nha Conexa
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o VPN' -Usernane <none_de_usuari o> - Password <senha>

Compatrtilhe este artigo com seus amigos que estéo interessados em configurar uma conexao
L2TP/IPsec no Windows de forma automatizada! Esses scripts podem ser (teis para agilizar o
processo de configuracdo e garantir uma conexao segura em suas redes privadas virtuais.
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