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Esteganografia: Ocultando informagdes nas entrelinhas digitais

Publico-Alvo: Usuéarios intermediarios e avancados interessados em seguranca da informacao e
técnicas de ocultacéo de dados.

A esteganografia € uma técnica milenar que envolve a ocultacdo de informacdes dentro de outros
tipos de dados, como imagens, audios ou textos. Ao contrario da criptografia, que visa proteger a
confidencialidade dos dados através do uso de algoritmos matematicos, a esteganografia se
concentra em tornar a presenca dos dados ocultos imperceptivel. Neste artigo, exploraremos 0s
conceitos basicos da esteganografia digital e como ela pode ser aplicada em situa¢cdes do mundo
real.

Exemplos: Exemplo 1: Ocultando uma mensagem em uma imagem Neste exemplo, vamos utilizar
uma imagem como meio para ocultar uma mensagem secreta. Faremos uso de um script em Python
para realizar a operacao. O codigo abaixo mostra uma implementacéo basica:

fromPIL inport |Inmage

def ocultar_nensagen(i mage_pat h, nmessage, output pat h="hi dden_i mage. png'):
# Abre a imagema partir do cam nho fornecido
i mg = | mage. open(i nage_pat h)
# bt ém as di nensdes da i nmagem
wi dt h, height = ing.size
# Carrega os pixels da i nagem
pi xel s = ing. | oad()

# Converte a nensagem para binario e adiciona umdelimtador ao final

message_bin = "'".join(format (ord(char), '08b') for char in nmessage) +
‘111111171°
index = 0

for x in range(w dth):
for y in range(height):
if index < | en(nmessage_bin):
r, g, b = pixels[x, Y]
# Modifica o bit nenos significativo do conponente vernel h

r = (r & OxFE) | int(nmessage_bin[index])
i ndex += 1
pi xel s[x, y] = (r, g, b)
# Interronpe o | oop se toda a nmensagem for processada
if index == | en(nessage_bin):
br eak
el se:
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br eak
# Sal va a i magem com a nensagem oculta no cam nho especi fi cado
i ng. save( out put _pat h)

# Chama a funcdo com o cami nho da i magem origi nal e a nensagem secreta
ocul tar_nensagen('imge_original.png' , 'Secret nessage')

Neste exemplo, a funcdo ocultar_mensagem recebe como parametros o caminho da imagem original
e a mensagem a ser ocultada. A mensagem € convertida para sua representacao binaria e, em
seguida, cada bit é inserido no bit menos significativo do canal vermelho (R) de cada pixel da
imagem. Ao final, a imagem oculta é salva em um novo arquivo chamado "imagem_oculta.png".

Compartilhe este artigo com seus amigos interessados em segurancga da informacéo e técnicas de

ocultacéo de dados. Descubra como a esteganografia pode ser uma ferramenta poderosa para
proteger informacdes sensiveis e manter a privacidade.
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