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Introdução à Assinatura Digital no Windows

A assinatura digital é uma técnica utilizada para garantir a autenticidade e integridade de
documentos eletrônicos, como arquivos, e-mails e transações online. No sistema operacional
Windows, existem diferentes métodos para implementar a assinatura digital, seja através do CMD
(Command Prompt) ou do PowerShell. Neste artigo, vamos explorar alguns exemplos de scripts que
podem ser utilizados para a criação e verificação de assinaturas digitais no Windows.

Exemplos:

1. Criação de uma assinatura digital usando o CMD:

Abra o CMD como administrador.
Digite o seguinte comando para gerar uma chave privada: openssl genrsa -out
chave_privada.pem 2048
Em seguida, digite o comando para gerar o certificado digital: openssl req -new -x509
-key chave_privada.pem -out certificado_digital.crt -days 365
Por fim, utilize o comando abaixo para criar a assinatura digital do arquivo desejado:
openssl dgst -sha256 -sign chave_privada.pem -out arquivo_assinado.txt
arquivo_original.txt

2. Verificação de uma assinatura digital usando o PowerShell:

Abra o PowerShell como administrador.
Utilize o seguinte comando para verificar a assinatura digital de um arquivo: Get-
AuthenticodeSignature -FilePath arquivo_assinado.txt

A assinatura digital é uma ferramenta valiosa para garantir a segurança dos seus documentos
eletrônicos. Compartilhe este artigo com seus amigos e ajude-os a aprender mais sobre como
implementar e verificar assinaturas digitais no Windows. Proteja suas informações e mantenha-se
seguro!
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