
Procedimento.com.br

Protegendo suas credenciais com o Credential+Guard

Público-Alvo: Usuários intermediários

O Credential+Guard é uma funcionalidade de segurança introduzida no Windows 10 e Windows
Server 2016 que visa proteger as credenciais armazenadas em memória contra ataques de roubo de
informações. Neste artigo, vamos explorar como o Credential+Guard funciona e como utilizá-lo para
aumentar a segurança do seu sistema.

O que é o Credential+Guard? O Credential+Guard é um recurso de segurança que protege as
credenciais armazenadas em memória contra ataques de leitura não autorizada. Ele utiliza técnicas
de criptografia e isolamento para garantir que as credenciais não sejam acessíveis por processos
maliciosos ou não autorizados.

Exemplos: Para habilitar o Credential+Guard, você pode utilizar o Editor de Política de Grupo Local
ou o Editor de Diretivas de Grupo. Abaixo está um exemplo de como habilitar o Credential+Guard
utilizando o Editor de Política de Grupo Local:

1. Pressione as teclas Windows + R para abrir a caixa de diálogo Executar.
2. Digite "gpedit.msc" e pressione Enter para abrir o Editor de Política de Grupo Local.
3. Navegue até Configuração do Computador -> Modelos Administrativos -> Sistema ->

Credenciais do Windows.
4. Localize a política "Habilitar o Credential Guard" e dê um duplo clique para abrir as

configurações.
5. Selecione a opção "Habilitado" e clique em OK para salvar as alterações.

Compartilhe este artigo com seus amigos e colegas para que eles também possam aprender sobre o
Credential+Guard e fortalecer a segurança de seus sistemas Windows. Juntos, podemos criar um
ambiente mais seguro e protegido contra ataques cibernéticos.
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