& Procedimento.com.br

Descubra como Gerenciar o Firewall do macOS com socketfilterfw

O firewall do macOS € uma ferramenta essencial para proteger seu sistema contra acessos nao
autorizados e ataques de rede. O "socketfilterfw" é o comando utilizado para gerenciar o firewall de
aplicacdo do macOS via linha de comando. Neste artigo, vamos explorar como utilizar o
"socketfilterfw" para configurar e gerenciar o firewall do macOS.

O que é o socketfilterfw?
O "socketfilterfw" € um comando que permite aos administradores do sistema configurar e gerenciar
o firewall de aplicagdo do macOS. Este firewall é responsavel por controlar o trafego de rede para e

de aplicativos especificos, oferecendo uma camada adicional de seguranca.

Como verificar o status do firewall

Para verificar se o firewall esta ativado ou desativado, vocé pode usar o seguinte comando no
Terminal:

sudo /usr/libexec/ ApplicationFirewal | /socketfilterfw --getglobal state

Se o firewall estiver ativado, vocé vera uma saida semelhante a esta:

Firewall is enabled. (State = 1)

Se estiver desativado, a saida sera:

Firewall is disabled. (State = 0)
Como ativar o firewall
Para ativar o firewall, utilize o seguinte comando:

sudo /usr/libexec/ ApplicationFirewal |l /socketfilterfw --setglobal state on

Como desativar o firewall
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Para desativar o firewall, utilize o seguinte comando:

sudo /usr/|ibexec/ ApplicationFirewal | /socketfilterfw --setglobal state off

Como adicionar um aplicativo a lista de permissdes
Para permitir que um aplicativo especifico acesse a rede, vocé pode adiciona-lo a lista de

permissoes do firewall. Use o seguinte comando, substituindo /path/to/application pelo caminho real
do aplicativo:

sudo /usr/libexec/ ApplicationFirewall/socketfilterfw --add /path/to/applic
ation

Como remover um aplicativo da lista de permissodes

Para remover um aplicativo da lista de permissdes, use 0 seguinte comando:

sudo /usr/|libexec/ ApplicationFirewal |l /socketfilterfw --renove /path/to/app
lication

Como verificar a lista de permissdes
Para ver quais aplicativos estdo atualmente na lista de permissoes, use:

sudo /usr/libexec/ ApplicationFirewal | /socketfilterfw --1istapps

Como configurar o modo furtivo

O modo furtivo impede que o seu Mac responda a sondagens de rede comuns, como pings. Para
ativar o modo furtivo, use:

sudo /usr/libexec/ ApplicationFirewal | /socketfilterfw --setstealthnode on

Para desativar o modo furtivo, use:

sudo /usr/|ibexec/ ApplicationFirewal | /socketfilterfw --setstealthnode off

Conclusao
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O "socketfilterfw" € uma ferramenta poderosa para gerenciar o firewall de aplicagdo do macOS via
linha de comando. Com os comandos apresentados neste artigo, vocé pode verificar o status do
firewall, ativa-lo ou desativa-lo, adicionar ou remover aplicativos da lista de permissdes e configurar
0 modo furtivo.
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