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Como Configurar mod_auth_digest no Apache para Autenticacdo Digest no Linux

O mddulo mod_auth_digest do Apache € utilizado para fornecer autenticacdo Digest, uma forma
mais segura de autenticacdo HTTP em comparagdo com a autenticagdo basica. Este artigo ira guia-
lo através do processo de configuracdo do mod_auth_digest no ambiente Linux.

Introducéao
A autenticagdo Digest é uma técnica que envolve a transmissao de um hash gerado a partir do nome
de usuario, senha e outros dados, em vez de enviar a senha em texto claro. Isso proporciona uma

camada adicional de seguranca. O Apache HTTP Server suporta a autenticacao Digest através do
modulo mod_auth_digest.

Pré-requisitos

e Um servidor Linux com o Apache HTTP Server instalado.
e Acesso root ou privilégios sudo.

Passo a Passo para Configurar o mod_auth_digest

1. Instalar o Apache (se ainda néo estiver instalado)
Se o Apache néo estiver instalado, vocé pode instala-lo usando o seguinte comando:

sudo apt-get update
sudo apt-get install apache2

2. Habilitar o médulo mod_auth_digest

O moédulo mod_auth_digest pode néo estar habilitado por padréo. Para habilita-lo, use o comando
a2enmod:

sudo a2ennod aut h_di gest

Depois de habilitar o mddulo, reinicie o Apache para aplicar as mudancas:

sudo systenttl restart apache2

3. Criar 0 arquivo de senhas Digest
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O Apache usa o utilitario htdigest para criar e gerenciar arquivos de senhas Digest. Use o seguinte
comando para criar um arquivo de senhas:

sudo htdigest -c /etc/apache2/.htdigest "Protected Area" usernane

Substitua "Protected Area" pelo nome do realm que vocé deseja proteger e username pelo nome de
usuario que vocé deseja adicionar. Vocé seré solicitado a fornecer e confirmar uma senha.

4. Configurar o arquivo de configuracdo do Apache

Edite o arquivo de configuracdo do Apache para proteger um diretério especifico com autenticagdo
Digest. Abra o arquivo de configuracado do Apache (por exemplo, /etc/apache2/sites-
available/000-default.conf) e adicione as seguintes linhas dentro do bloco <VirtualHost>:

<Directory "/var/ww htm /protected">
Aut hType Di gest
Aut hName "Protected Area"
Aut hDi gest Dormai n / pr ot ect ed/
Aut hUser Fil e /etc/apache2/. htdi gest
Requi re vali d-user

</Directory>

Substitua "/var/www/html/protected" pelo caminho do diretério que vocé deseja proteger.
5. Reiniciar o Apache

Depois de fazer as alteragbes no arquivo de configuracgéo, reinicie o Apache para aplicar as
mudancas:

sudo systentt|l restart apache2

Testando a Configuracéao

Abra um navegador web e tente acessar o diretdrio protegido. Vocé devera ser solicitado a fornecer
um nome de usuario e senha. Se a autenticacéo for bem-sucedida, vocé tera acesso ao contetdo do
diretdrio protegido.

Conclusao
A configuracdo do mod_auth_digest no Apache para autenticacdo Digest no Linux € uma maneira
eficaz de aumentar a seguranca do seu servidor web. Seguindo 0s passos acima, vocé pode

proteger diretdrios especificos com autenticacdo Digest, garantindo que as senhas ndo sejam
transmitidas em texto claro.
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