& Procedimento.com.br

Audite as contas que foram adicionadas ao Windows usando scripts PowerShell e em lote

A seguranca é uma preocupacao fundamental para qualquer sistema operacional, e 0 Windows nao
€ excecao. Uma das principais preocupacoes € garantir que apenas as contas autorizadas tenham
acesso ao sistema. Neste artigo, exploraremos como auditar as contas que foram adicionadas ao
Windows usando scripts PowerShell e em lote. Essas técnicas podem ajudar a identificar atividades
suspeitas e manter a integridade do sistema.

Exemplos:

1. Script PowerShell para auditar contas adicionadas: O PowerShell € uma poderosa
ferramenta de automacao e gerenciamento de sistemas no Windows. Abaixo esta um
exemplo de um script PowerShell que pode ser usado para auditar as contas adicionadas ao
sistema:

$event Log = Get-WnEvent -FilterHashtable @ LogNane='Security';|d=4720}
$event Log | For Each- Obj ect {

$tineCreated = $_. Ti neCreat ed

$account Nane $_. Properties[0]. Val ue

$account Domain = $_. Properties[1]. Val ue

$account Type = $_. Properties[2]. Val ue

Wite-Host "Conta adici onada: $account Domai n\ $account Nane ($account Typ
e) em $ti neCreat ed"

}

Este script usa o cmdlet Get-WinEvent para obter eventos de seguranca com o ID 4720, que indica a
criacdo de uma nova conta. Em seguida, ele itera sobre cada evento e exibe informacdes relevantes,
como o nome da conta, o dominio e o tipo de conta.

2. Script em lote para auditar contas adicionadas: Embora o PowerShell seja uma opcéao
poderosa, também é possivel usar scripts em lote para auditar contas adicionadas. Abaixo
esta um exemplo de um script em lote que pode ser usado para esse fim:

@cho of f
for /f "tokens=1,2,3,4,5,6,7,*" %@ in ('"wevtutil ge Security /q:"*[System
[ (Event | D=4720)]]" /rd:true /f:text') do (

echo Conta adicionada: %Wa\ %We (%) em Wb %We

)

Este script usa o utilitario wevtutil para consultar o log de eventos de seguranca em busca de
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eventos com o ID 4720. Em seguida, ele itera sobre cada linha de saida e exibe as informacdes
relevantes, como o nome da conta, o dominio e a data/hora da criagao.

Concluséo: Auditar as contas adicionadas ao Windows é uma pratica importante para garantir a
seguranca do sistema. Neste artigo, exploramos exemplos de como realizar essa auditoria usando
scripts PowerShell e em lote. Essas técnicas podem ser facilmente adaptadas e incorporadas a
processos de monitoramento de seguranca existentes, permitindo a detec¢éo rapida de atividades
suspeitas e a protecdo do ambiente Windows.
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